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lllumina
Connected

Analytics

Transforme suas operacoes
de bioinformatica

Integragdo simplificada com o sistema de
seqguenciamento.

« Rendimento escaldvel para atender as necessidades
de processamento das amostras.

Interface intuitiva para selecionar, criar e personalizar
fluxos de trabalho.
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Introducao

Os avangos nas tecnologias de sequenciamento

de ultima geragdo mudaram drasticamente o ritmo

em que as ciéncias biolégicas e as pesquisas

clinicas sdo conduzidas. A medida que a velocidade

do sequenciamento aumentar e o custo diminuir,

a capacidade de gerar dados superara amplamente a
capacidade de extrair informacdes bioldgicas e clinicas
dos dados. Abordar os desafios do desenvolvimento

e da implementacao de pipelines, dimensionar fluxos
de trabalho de informatica e manter o gerenciamento
seguro de dados exigem uma plataforma flexivel e
abrangente. O lllumina Connected Analytics permite que
0s usuarios criem, fagcam versionamento e implantem
pipelines analiticos flexiveis, mantendo a privacidade,

a segurancga e a conformidade dos dados.

O lllumina Connected Analytics é uma plataforma de
dados de bioinformatica segura e baseada em nuvem
para operacionalizar a informatica e gerar informagdes
cientificas (Figura 1, Tabela 1). O lllumina Connected
Analytics permite que os clientes criem fluxos de
trabalho que sejam:

« Conectados, apresentando integragao simplificada
com sistemas e software Illlumina.

« Escalaveis, com a capacidade de gerenciar, analisar
e consultar grandes conjuntos de dados.

« Flexiveis, permitindo que os usuarios criem e
personalizem fluxos de trabalho com aplicativos
DRAGEN™ e pipelines de analise personalizados.

Fluxo de trabalho simplificado

O Illumina Connected Analytics € um componente
essencial para laboratérios que realizam estudos de
sequenciamento de Ultima geragdo com sistemas de
sequenciamento lllumina. Ao aproveitar a elasticidade
dos recursos proporcionados pela computagao em
nuvem, o lllumina Connected Analytics oferece suporte
a operagdes em qualquer escala, de uma triagem
ocasional a dezenas de milhares de células em projetos
complexos de célula Unica e a sequenciamento de
genoma completo em escala populacional, com a mesma
arquitetura. Os usuarios podem continuamente integrar
seus instrumentos ao lllumina Connected Analytics.

Com o lllumina Connected Analytics, os dados podem
ser automaticamente analisados com pipelines

de andlise secundaria DRAGEN prontos para uso ou
pipelines personalizados, dependendo do fluxo de
trabalho especificado. A ampla gama de op¢des de
analise abrange controle de qualidade para agregagao
de dados e ferramentas avangadas de ciéncia de
dados para um processamento de dados rapido e
escalavel. O lllumina Connected Analytics fornece
uma plataforma extensivel com um rico conjunto

de APIs (application program interfaces, interfaces de
programacao de aplicativos) RESTful e uma ferramenta
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de CLI (command-line interface, interface da linha de
comando). Essas APIs maximizam a eficiéncia dos fluxos
de trabalho a medida que os dados s&o transferidos,
acessados e usados em todo o ciclo de vida.

Tabela 1: visdo geral do Illumina Connected Analytics

Recurso

Beneficio

Conformidade

Desenvolvido de acordo com o0 QMS
(Quality Management System, Sistema
de gerenciamento de qualidade) da
lllumina, em conformidade com os
padrées regulatdrios locais, regionais
e globais, incluindo GDPR,2 HIPAA 3
ISO 27001/2770145 e ISO 134858

Controles de
seguranga

Manter segregagdo rigorosa de dados,
criptografia “em transito” (TLS 1.2) e
“em repouso” (AES 256)

Trilha de auditoria

Manter o rastreamento de registros de
atividades e eventos para monitoramento
de acesso

Seguranga e privacidade

MFA (Multifactor
authentication,
Autenticacao
multifatorial)

Aplicar credenciais institucionais para
gerenciar e controlar o acesso ao sistema

O armazenamento em nuvem e a
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S
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©
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8 de armazenamento de arquivos
Traga seu préprio Acessar dados armazenados em uma conta
bucket de nuvem de nuvem da AWS gerenciada de forma
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% A dad f t iod
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lllumina Connected Analytics
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Figura 1: componentes modulares do lllumina Connected Analytics; processe, agregue e analise dados em um ambiente seguro

de gerenciamento de dados com acesso controlado.

BaseSpace™ Sequence Hub

Incluido em todas as assinaturas do lllumina
Connected Analytics, o BaseSpace Sequence Hub é
uma extensao direta dos seus instrumentos lllumina.
Aumente a eficiéncia do laboratério com a integragao
do BaseSpace Sequence Hub ao configurar corridas,
monitorar a qualidade delas e transmitir dados de
sequenciamento diretamente para a nuvem. O fluxo de
dados criptografados do instrumento para o BaseSpace
Sequence Hub permite gerenciamento e analise de
dados com facilidade usando um conjunto selecionado
de aplicativos em um ambiente seguro.

illumina Connected Analytics

Transforme leituras em dados

O lllumina Connected Analytics oferece diversas
opcdes para analise secundaria de dados, simplificando
o fluxo de trabalho das leituras aos resultados.

Com a flexibilidade de usar pipelines prontos ou

criar e configurar pipelines personalizados, o lllumina
Connected Analytics pode oferecer suporte a
praticamente qualquer aplicativo de informatica.

Opc¢odes prontas para uso

O lllumina Connected Analytics oferece ferramentas

e pipelines prontos para uso para processar dados,
incluindo o acesso a anadlise secundaria DRAGEN,' que
proporciona uma analise secundaria precisa, eficiente
e abrangente dos dados de sequenciamento (Figura 2).
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Figura 2: lllumina Connected Analytics Flow; criagdo, implantagdo e versionamento flexiveis de pipelines analiticos.
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Personalizar pipelines

Os profissionais de bioinformatica podem importar
ferramentas de analise existentes de um repositério de
imagens do Docker Hub” ou criar e editar novos pipelines
usando Nextflow, CWL (common workflow language,
linguagem comum de fluxo de trabalho) e o editor
grafico de pipelines. Operadores de laboratério e outros
cientistas podem iniciar pipelines com facilidade usando
a interface de usuario projetada intuitivamente.

Gerenciamento e controle
de dados

Com o aumento da geragao de dados, surge uma

maior necessidade de infraestrutura para dar suporte

ao compartilhamento, a reutilizagdo e a integragéo de
dados dentro da comunidade cientifica para ampliar o
valor de conjuntos de dados individuais. Para atender

a essa necessidade, o Illlumina Connected Analytics
incorpora varios recursos destinados a permitir a adogéo
de praticas recomendadas no gerenciamento de dados.

Controle de acesso

O controle de acesso refinado permite que um
administrador defina permissdes e aproveite as
credenciais institucionais existentes para controlar o
acesso. Um registro de auditoria atua como um registro
de eventos e alteracdes, registrando cada usudrio
quando ele acessa a plataforma e suas agdes durante
0 uso da plataforma, permitindo que haja conformidade
e responsabilidade.

Formato aberto

O lllumina Connected Analytics foi projetado como uma
plataforma independente de dados. Ele oferece suporte
a andlise de varios tipos de dados, incluindo dados
moleculares, clinicos, fenotipicos e ndo estruturados,
como imagens.

Colaboracao

O lllumina Connected Analytics permite a colaboragao
entre fronteiras geograficas de maneira a preservar

a conformidade. Dados e ferramentas podem ser
entregues e compartilhados instantaneamente com
outros usuarios de forma a preservar a integridade e a
privacidade dos dados. Além disso, dados e ferramentas
analiticas hospedadas em uma fonte de nuvem externa
podem ser importados para o lllumina Connected
Analytics para andlise e compartilhamento.
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Agregacao e consulta de dados

O lllumina Connected Analytics automatiza etapas
complexas de agregacao e integra¢ao para criar um
sistema funcional de gerenciamento de conhecimento
que engloba dados de milhdes de amostras. Ele captura
praticamente qualquer tipo de dados disponiveis:
genotipicos, fenotipicos, metadados, anotagdes e outras
informagdes associadas. Os usuarios podem definir
seus proprios modelos de dados, escrever suas proprias
consultas e explorar conexdes entre 0os conjuntos de
dados conforme necessario. Os dados agregados

no lllumina Connected Analytics representam uma
rigueza de informagdes que podem ser usadas para
descobrir novos biomarcadores, estratificar populagdes
de pacientes, monitorar o desempenho dos ensaios

ao longo do tempo e muito mais.

Use o Cohorts para explorar
dados clinicogenémicos
em escala

O lllumina Connected Analytics Cohorts € uma
ferramenta de desenho de estudo para criar e

explorar coortes com rapidez (Figura 3). O lllumina
Connected Analytics Cohorts acelera o caminho desde

a descoberta gendmica até estudos significativos e
permite uma melhor tomada de decisao sobre o desenho
do estudo, agregando dados multibmicos e fenotipicos
em um Unico lugar.

Amplie coortes com conjuntos de dados publicos
harmonizados incluidos, como The Cancer Genome Atlas
(TCGA), Broad Rare Genomes Project, 1000 Genomes
Project e Gene Expression Omnibus. Crie hipdteses

em questao de minutos, em vez de em semanas,
aproveitando um navegador de coorte integrado.

Acesse conjuntos de dados publicos altamente
selecionados. Use ferramentas visuais simples para
selecionar e visualizar coortes, evitando a necessidade
de consultas complexas.

Ambiente de notebook seguro
para criar informacdes

O desenvolvimento e a personalizagao de algoritmos
sao componentes essenciais do lllumina Connected
Analytics para o suporte a exploragédo profunda de
dados. Um mdédulo de programacao interativo, que usa
notebooks Jupyter populares, Python e R, permite que
0s cientistas de dados analisem dados agregados em
um ambiente seguro e integrado (Figura 4).
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Figura 3: lllumina Connected Analytics Cohorts; crie e explore rapidamente dados moleculares e clinicos usando este médulo

complementar no lllumina Connected Analytics.
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Figura 4: lllumina Connected Analytics Bench; ferramentas de computacgdo flexiveis e interativas sdo integradas ao lllumina

Connected Analytics Bench, incluindo notebooks Jupyter, Python e R.
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Na fase de desenvolvimento de métodos e algoritmos,
0s usuarios podem desenvolver ou modificar pipelines
em um ambiente restrito. Ai, os usuarios tém acesso

a bibliotecas padrao e podem facilmente trazer suas
proprias bibliotecas personalizadas, como TensorFlow?®
ou scikit-learn,® a fim de criar scripts personalizados e
complexos para processar dados no lllumina Connected
Analytics de forma cooperativa. Quando os usuarios
estdo prontos para passar para a fase de producgao,

o Illlumina Connected Analytics permite a conversao de
notebooks em ferramentas. Essas ferramentas estarao
disponiveis no repositorio de ferramentas do lllumina
Connected Analytics e incorporadas aos pipelines

de produgao.

Seguranca e conformidade
como elementos essenciais

A seguranga € de suma importancia na operagao
com dados gendmicos para pesquisa, terapéutica
clinica e diagndstico em material humano. O lllumina
Connected Analytics emprega diversas a¢des digitais
e administrativas para atender as mais rigorosas
exigéncias de seguranga de dados:

« Os dados carregados dos instrumentos de
sequenciamento sao criptografados usando o padréao
AES256'° e protegidos por TLS (transfer layer security,
seguranga da camada de transferéncia).

« Os dados do lllumina Connected Analytics sdo
hospedados na Amazon Web Services (AWS) para
manter a conformidade com uma ampla variedade
de padrdes de seguranga aceitos pelo setor ao usar
as praticas recomendadas do AWS Well-Architected™.

« O lllumina Connected Analytics esta hospedado em
mais de 10 regides globais da AWS a fim de permitir
a conformidade com as regulamentagdes locais
para manter os dados gendémicos em territorios
geograficos especificos.

« O servigo de autenticagao é compativel com o padréo
Security Assertion Markup Language (SAML) 2.0 para
gerenciar usuarios e senhas institucionais (opcional).

« Os relatdrios de auditoria oferecem suporte a
rastreabilidade da procedéncia dos dados.

O Illlumina Connected Analytics também oferece
suporte a clientes que operam em ambientes
regulamentados que devem estar em conformidade
com exigéncias rigorosas. O lllumina Connected
Analytics foi desenvolvido de acordo com o processo
de ciclo de vida de desenvolvimento de software da
lllumina segundo o Quality Management System (QMS).
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Além disso, os processos do QMS da lllumina adotaram
as praticas recomendadas do setor e as normas
relevantes, incluindo:

« O sistema de gerenciamento da seguranga da
informacgao segundo a International Organization for
Standardization (ISO) ISO 27001:20134 e as técnicas
de segurancga segundo a ISO 27701:2019°.

« As praticas recomendadas do QMS organizacional
segundo a ISO 134858,

« Regulamento Geral de Protegédo de Dados (RGPD)2.

« Health Insurance Portability and Accountability Act
(HIPAA)3.

» Residéncia de dados garantida para atender aos
requisitos regulatorios e de conformidade locais.

Informacdes para pedido

Produto caNt';)lg;o
ICA Enterprise Annual Subscription 20038994
ICA Professional Annual Subscription 20044876
ICA Training and Onboarding 20049422
ICA Cohorts Annual Subscription 20065842
ICA Cohorts Annual Subscription 20065842
[llumina Analytics - 1iCredit 20042038
ICA Enterprise Srvc and Compliance Add-on 20066830

Abreviaturas: ICA, lllumina Connected Analytics

Saiba mais

[llumina Connected Analytics


https://www.illumina.com/products/by-type/informatics-products/connected-analytics.html?scid=2021-269ECL4851
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